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The security of LED against the algebraic side-channel attack (ASCA)was evaluated, which is a lightweight 

block cipher proposed in CHES 2011. Firstly, the attack model of ASCA was analyzed, and then the design and algebraic

representations of LED were described. Secondly, the power leakages of LED on ATMEGA324P microcontroller were

measured by a digital oscilloscope; some leakage points with obvious power patterns were chosen as the targeted points 

and used to deduce the Hamming weight via computing the Pearson correlation factor; satisfiab ility-based, Pseu-

do-Boolean optimization-based, linear programming-based methods were used to representing Hamming weights with 

algebraic equations. Finally, the CryptoMinisat and the SCIP solver were applied to solve for the key and many attacks are 

conducted under different scenarios. Experiment results demonstrate that LED is vulnerable to ASCA, full 64 bit master key 

can be derived via analyzing the HW leakages of the first round in LED.
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军械工程学院 信息工程系 河北 石家庄 ； 北方电子设备研究所，北京

对 会议提出的 轻型分组密码抗代数旁路攻击能力进行了评估。给出了密码算法代数旁

路攻击模型及 密码代数方程表示方法；利用示波器采集微控制器 上的 实现功耗泄露，

选取功耗特征较为明显的部分泄露点，基于 相关系数方法推断加密中间状态汉明重；分别基于可满足性

问题、伪布尔优化问题、线性编程问题给出了 密码和汉明重泄露的 种代数方程表示方法；使用

和 种解析器对建立的代数方程求解恢复密钥，在已知明文、未知明密文、容错等场景下进行了大量的攻击

实验。结果表明， 易遭受代数旁路攻击，一条功耗曲线的 轮汉明重泄露分析即可恢复 完整密钥。

汉明重； ；代数旁路攻击；可满足性；伪布尔优化；线性编程

密码实现需依附具体物理设备平台，其运行过

程中会泄漏出时间 、功耗 、电磁 等旁路信息，

通过采集并分析这些信息进行密钥破解的方法称

为旁路攻击。自从 于 年首次提出旁路

攻击 的概念以来，攻击研究取得了丰硕的成果，

攻击对象趋于多样化，分析方法趋于复杂化。当前，

旁路分析方法研究有 个热点，一是寻找新的旁路

区分器，如互信息区分器 、 检验区分器 等；

二是结合数学分析方法，如碰撞旁路分析 、

旁路分析 、代数旁路分析 。本文主要研究代

数旁路分析

方法。

代数旁路分析思想由 等 在 年提

出，攻击将代数和旁路攻击有机结合起来，利用代数

；
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方法构建密码算法的布尔方程组，利用旁路攻击手段

获取加密中间状态值并转化为额外代数方程组，与密

码算法方程组联立以加速密钥求解。

等基于可满足性 问

题使用 解析器对 、 密码进行

了分析；随后 会议上 等 基于伪

随机优化问题

使用 解析器对 分组密码进行了容错代

数旁路分析，并将 容错代数旁路攻击作为一

个公开问题； 会议上，赵新杰等

提出了一种基于可满足性问题的多推断代数旁路攻

击方法 。

结果表明 可用于开展容错 攻击，

利用 解析器，首次基于汉明重泄露模

型对 控制器下的 实现进行了容错

代数旁路攻击；同时， 可用于挖掘新泄露

模型，首次指出 可用于挖掘访问驱动和踪

迹驱动 种 泄露模型，优化 攻击，对

在不同场景下进行了攻击实验。

代数旁路攻击 是数学分析方法与旁路攻击

发展的必然结果，克服了传统代数攻击方程组求解

复杂度较高的缺陷，弥补了旁路攻击中旁路信息利

用率低、分析轮数少、样本量大等不足，在未知明

密文、掩码防护等场景下攻击使用一条功耗曲线仍

能成功实施，极大地提高了旁路攻击适用性和效

率。加强代数旁路攻击研究对于改进算法设计、加

强算法防护、提高算法安全性具有重要意义。

随着信息技术和电子元器件的发展，密码设备

发展呈现出轻型化的趋势，如何在 标签等轻

型设备上实现分组密码算法已成为近年来密码研

究的新热点。轻型分组密码要求在追求快速的执行

效率的同时又能够提供足够的安全保障，在安全

性、价格及执行效率之间寻求平衡。 是在

上提出的轻型分组密码，采用了类

的 结构，抗差分、线性、代数攻击能力极强，

但抗代数旁路攻击能力在设计时并未考虑，对其进

行代数旁路攻击对其安全性评估及防护有重要意

义。本文对 代数旁路攻击进行了研究，主要

贡献如下。

给出了 算法的代数方程表示方法。

代数攻击中，非线性 盒部件和列混淆部

件对应的代数方程组构建是其中的重点和难点问

题。本文基于布尔积理论，给出了 的 盒代

数表示方法，并首次给出 列混淆函数的代数

表示方法，在此基础上构建了 算法的全轮方

程组。

首次实现了基于汉明重泄露模型的 密

码代数旁路攻击。

通过示波器采集微控制器上 算法执行过

程中的功耗泄露，基于 相关系数方法推断

出加密中间状态的汉明重值并转化为代数方程组，

然后通过方程组求解恢复密钥。结果表明： 易

遭代数旁路攻击威胁，已知明文条件下 轮汉明重

泄露分析、未知明密文条件下 轮汉明重泄露分析

即可恢复全部初始密钥。

首次对不同方程组求解策略的代数旁路攻

击进行了研究。

当前，代数旁路攻击中利用的方程组求解策略

有 种，一是基于可满足性问题 求解，典型

解析器有 、 、 ；

二是基于混合整数编程（

） 问题，如伪随机优化 问题求解，

典型解析器有 、 。

前人代数旁路攻击研究中 ，解析器大都只

能输出一个唯一的满足解或者最优解。本文研究表

明：基于 解析器可以输出多个可能解集合，

且正确解总在该集合中。笔者还发现 中的线性

编程（ ）问题也可用于代数

旁路攻击。本文分别选取 （用于

问题求解）、 （用于 、 问题求解），

对 代数旁路攻击中建立的方程组进行求解，

并对二者的执行效率进行了对比分析。

结果表明：在汉明重推断全部正确时，

解析器效率较高，攻击所需时间较

小。汉明重推断部分错误时， 解析器能充分利

用错误汉明重信息，输出多重解，攻击复杂度较低。

算法分组长度为 ，支持 的

密钥长度，加密轮数为 轮。本文主要针对

长度密钥的 密码算法。算法第一轮之前进行

一次轮密钥加，以后每 轮进行一次轮密钥加操作。

算法的 步包括 轮，每一轮包括轮常量加、 盒、

行移位和列混淆 个操作。 算法流程如图 所

示。为提高加密速度及减小硬件实现规模， 算

7 LED 135
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法没有密钥扩展算法，轮密钥即为初始密钥。实现

只需 个门电路，是同类分组密码中最少的，适

于硬件实现但仍保留了合理的软件实现能力。算法

状态采用 上的 矩阵，每个元素 。

图 算法流程

算法主要步骤如下。

轮常量加 ： 的轮常量参数

的初始值为 ，在每一轮使用前依

次左移 ，新的 用 ⊕ ⊕ 更新。与状

态矩阵按位异或的轮常量矩阵如下：

盒代换 ：算法采用了 个 进 出的

盒， 盒沿用 密码 盒，如表 所示。

行移位 ：状态矩阵的第 行向左移 ，

。

列混淆 ：状态矩阵的每一列由混淆矩阵

和该列向量相乘所得的新的向量替换更新。

代数旁路攻击可分为密码算法方程组表示、旁

路泄露采集及利用、代数方程组求解 个步骤。

密码算法方程组表示

将密码算法表示为关于明文 ，中间变量 ，密

文 ，密钥 的代数方程组。在 代数方程组构

造中，最为关键的部分是如何构造非线性部件 盒及

复杂线性变换列混淆的代数方程组。本文选取文献

中布尔积方法来构建 的 盒方程组。

旁路泄露采集及利用

给定一个密码算法的代数方程组，密钥恢复等

价于代数方程组求解。由于直接进行密码代数方程

组求解是一个 难题，故需要利用旁路泄漏信

息加速方程组求解。实际攻击中，根据攻击者的测

量能力和密码实现平台差异，攻击者选取一个密码

实现旁路泄漏模型 ，然后通过采集旁路泄露信

息 ，根据泄漏模型 将 转化为加密中间状态

，最后将 使用额外的代数方程组表示出来。由

于 实现基于 ，本文中 代数旁路攻击

基于 汉明重泄漏模型实现。

代数方程组求解

将旁路泄露信息带入方程组之后，需要对其求

解得到密钥。目前，典型的代数方程组求解主要包

括基于 基方法、线性化方法、 问题、

问题等方法。本文首先基于 问题进行代数

方程组求解，选取 解析器作为求解工

具；然后基于 问题进行代数方程组求解，将代

数方程组分别转化为基于 和 的 问

题，选取 解析器作为求解工具。

为建立 算法加密代数方程组，结合算法

结构，本文引入了 种类型的 中间状态变量，

对应标记及含义如表 所示。

变元 说明 变元 说明

明文 密钥

输出 输出

输出 输出

输出 密文
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136       34

966

GF(24) 4×4 4 bit

1  LED

1) 6 bit ( 5, 4, 

3, 2, 1, 0) 0

1 bit 0 5 4 1

5 4 3
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0 ( ) 0 0

1 ( ) 0 0
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表 盒输入输出

代数旁路攻击

算法代数方程组构建

整体方程组设计
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引入变元之后，结合 具体算法设计，可

建立其对应的布尔方程组，如图 所示。

图 代数方程组

算法中非线性 盒部件和列混淆部件对应

的代数方程组构建是重点和难点问题。令 盒输入

为 ，输出为 ，本文基于布尔

积理论、参考文献 中的方法，将 的 盒用

个等式表示，在 和 （ ≤ ）之外又引入

个变量。 的 盒对应代数方程组为

列混淆输出矩阵由混淆矩阵和输入状态矩阵

相乘得到，根据混淆矩阵中的 个不同元素值，

将 输入 转化为对应 输出

，不同矩阵元素对应输出如表 所示。

元素

此外，考虑轮常量加、行移位等部件，每轮

加密可引入 个变量， 个 等式。最后加入

轮密钥加操作后，全部 轮 算法共引入

个变量， 个 等式。

选取功耗泄露较为明显的算法操作对保证汉

明重推断的准确率十分重要。实验中选取了轮密钥

加、 盒代换、列混淆变换输出 类功耗泄露，并

进行汉明重推断，攻击利用的汉明重泄露点选取位

置如图 所示。

图 攻击利用汉明重泄露点选取

由图 可知，对于 算法，每轮选取了

个汉明重泄露点，每 轮选取了 个汉明重泄露

点，全部 轮共有 个汉

明重信息采集点。在实际攻击中，一般仅需采集部

分轮的汉明重信息即可。

图 给出的是 第一轮 盒代换对应的功

耗曲线，可以看出存在 个较为明显的泄露点，

分别对应 盒代换的 个 的汉明重泄露。

图 第一轮 盒代换功耗泄露曲线

对于微控制器等平台上的密码实现，在处理某

个中间状态，如 ，其功耗大小常与处理状态的

汉明重成正比，这也是很多经典的功耗分析攻击的

基础 。由于 是以 （ ）为基本运
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算单位的加密算法，因此其实现过程中会泄露出每

的汉明重。为便于表述，后面提到的 加

密中字节均指 的中间状态。

为推断出攻击的 加密过程中各个字节的

汉明重值，常需首先建立各个汉明重值对应的功耗

轨迹模板，然后利用模板匹配方式进行汉明重推断。

常见的汉明重推断方法有基于模板分析方法 、

相关系数方法 。本文采用后者方法。

假设汉明重功耗模板向量为 ，待匹配功耗向

量为 ，分别由 个功耗点组成。则 和 之间的

匹配度可通过 相关系数进行计算

计算 和 个可能汉明重对应的功耗模板向量

的匹配度后，匹配度最高的值作为汉明重推断值。

为提高汉明重推断正确率，攻击中可通过对同一个

选定明文加密进行多次采集，计算功耗曲线均值并

同模板曲线进行匹配分析。

实际实验表明，每个样本加密 次对应汉明重

推断成功率为 ；重复加密 次的功耗均值曲线

对应的汉明重推断成功率为 ；重复加密 次的

功耗均值曲线对应的汉明重推断成功率为 。

基于 问题求解方程组的基本思想包括线

性化方程组、将线性化方程组转化为 个步

骤。其中最重要的部分是方程组的线性化问题，通

过降幂来完成。非线性多元布尔方程组为

对于其中的高次单项式 ，为了达到降幂

的目的，需引进一个未知变量 ，使得 ，降

幂方法为

得到线性方程组之后还需将其转化为长度一

定的 子句，方便解析器求解。式 给出了切

割方法，即引入中间变量 ，将方程组划分为最长

为 的子句。

切割之后，将其表示为 子句。以式 中

切割后的第 个式子为例，表示为 子句后为

根据 节中的方法得到加密各个字节的汉明

重后，攻击者需要将其转化为加密中间状态代数方

程组进行表示。对于一个 的值 ，

假设其对应汉明重表示为 ，则 ≤ ≤ 。

易见， 可用一个 值来表示。定义

来表示 。 和 分别表示 和 的最高有

效位，则 可以用关于 的布尔函数表示为

≤ ≤

由于 可以自动将布尔方程组转

化为 求解，所以线性化方程组之后不需要再

进行切割及转化为 操作。实际攻击中首先将

布尔方程组通过变量与索引值的代换，生成符合

输入格式的文本文件，然后以命令行

方式调用 程序进行求解。

代数旁路攻击可以被描述为一个最优化问题：

给定密码算法、设备运行时的功耗信息和实际的功

耗模型，则求解密钥的过程就是寻找一组密钥，该

密钥运行时的功耗最接近于攻击者采集到的泄露

功耗。 的求解策略为设定一个基于布尔变量

的目标函数和一组约束不等式，求满足约束不等式

并使目标函数值最小的解。

伪布尔语言的表达能力很强，可以用简单的式

子表达出复杂的约束条件，相对于 要简单。异

或操作可以表示为
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对于高次单项式 ，为达到降幂的目的，

引进未知变量 后，可表示为

例如对于一个 的值 ，其汉

明重 可直接使用一个整数 表示

在实际攻击中，由于噪声的存在，攻击者得

到的汉明重推断常有一定的偏差，对于微控制器

平台来说，汉明重推断偏差约为 。由于基于

的代数方程求解是基于严格的布尔问题进

行的，任何比特的错误都将导致求解失败。而基

于 问题的方程求解是基于整数编程策略

的，如果汉明重有 的偏差，可在表示每个汉

明重泄露时引入 个中间变量 、 ，式 可转

化为

此时，即使攻击者而得到的汉明重 值是错误

的，只要误差在 范围内，基于 问题进行

方程求解仍可恢复密钥。

线性编程问题是最优化问题的一种，求满足

约束条件并使目标函数最小或最大的解，和

问题相比不同的是， 问题的约束条件

必须为线性约束。其汉明重表示方法和式 相

同。降幂操作需要引入变量，对于单项式 ，

降幂方法如式 所示。式 给出了异或操作的

表示方法。

≤

≤

≤

≤

≤

≤

≤

≤

≤

≤

≤

由于 问题也是基于整数编程求解策略，和

问题类似，也能在汉明重有错误的情况下进

行方程组求解。和 问题不同， 问题可自

然地将汉明重的偏差范围用不等式来表示，而无需

引入新的中间变量。对于误差在 的汉明重偏差，

式 基于 问题可转化为式 。

≤ ≤

同 相比，基于 问题的 和

求解还具有支持多重解输出的优点。特别是在采

集汉明重值较少或者错误率较大情况下，基于

和 问题求解常常会得到多组解，其中

包含正确解；此时基于 问题的求解在搜寻到

任意一个可满足解后即退出，而该解在很大概率

上是错误解。

实验中，以 微控制器

为攻击对象，系统晶振为 。为测量

加密在某一时刻的能量功耗，在微控制器和稳压

电源 端之间串联了一个阻值为 的电

阻，如图 所示。加密过程中适时提供触发信号

以便示波器采集电阻两端电压，并通过 数据

线将采集到的功耗轨迹传到 机。实验中，电

压设置为 ，微控制器工作频率为 ，示

波器采样频率为 。表 给出了攻击中所

用设备的性能参数。

图 功耗采集实验环境

由表 可知，实验中使用了 种方程组求解器。

其中， 解析器是基于 内核开

发的、专门适用于密码分析的 解析器，具有求

解速度快，可靠性高的优点。 解析器基于整数

编程和约束编程问题来解决优化问题，常将问题通

过算法分解为子问题后线性求解每个问题，最后将

结果组合起来。其中的线性求解部件是一个独立的

解析器 。为规范攻击成功率，当求解时

间超过 时，视为攻击失败。
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名称 性能参数

机 、 、 内存、
操作系统。

微控制器 单片机：
， ， 时钟频率。

数字示波器 ：最大采样速率 ，最小电压
分辨率 。

解析器 ：版本号 ；

：版本号 ，其中， 版本号为 。

基础攻击实验

攻击实验考虑了已知明文和未知明密文两种攻

击场景，结果如表 所示。已知明文时，利用初始轮

密钥加、第一轮 盒代换和列混淆变换共 个汉明

重泄露即可求解出 完整密钥；未知明密文条件

下 轮汉明重泄露可恢复全部密钥。

攻击场景 泄露轮数

已知明文

未知明密文

下面给出已知明文时的一个攻击实例。攻击

中，首先产生随机明文 ，

密钥 ，根据第 节方法建

立 代数方程组；然后利用示波器采集

加密功耗，根据 节方法推断出初始轮密钥加、

第一轮 盒代换和列混淆泄露的汉明重（如表

所示）；利用 节方法将汉明重表示为代数方

程；使用 进行密钥求解，结果如

表 所示。

加密部件 泄露的汉明重值

初始轮密钥加

第一轮 盒代换

第一轮列混淆

表 中编号 至 依次表示 的初始密钥

比特值，编号为正表示对应密钥位为 ，否则为 。

根据表 ，求解出的密钥为

，

转化为 进制即 ，同真实

密钥一致，攻击成功。

编号 编号 编号 编号

考虑汉明重推断错误的攻击

实际攻击中，受测试计量仪器精度、被测平台

噪声等因素的影响，旁路信息的采集会存在一定误

差，导致汉明重推断错误。由于代数方程组求解对

输入要求十分严格， 的输入错误即可导致解析

器无解。为此，本文通过对应用 节方法计算出

的 个可能汉明重匹配度进行分析，如果最大匹配

度低于某阈值（该值的选取决定于攻击平台，本文

实验中选取为 ），即可视为汉明重推断错误，然

后将其丢弃，不再转化为方程组用到攻击中。

应用上述策略，攻击利用的汉明重泄露点随机

分布在加密轮中，由于未充分利用每轮的所有汉明

重点，此时实验成功所需攻击轮数有一定增加。实

验中，定义推断失败的汉明重数量和攻击利用的总

的汉明重数量之比为错误率，表 给出了不同错误

率下攻击所需轮数、成功率和平均求解时间。

错误率 轮数 成功率 时间

由表 易见，在汉明重推断错误率高达 时，

通过采集 条 加密功耗曲线 轮的汉明重泄
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表 设备的性能参数

基于 的密钥恢复

表 不同攻击场景下实验结果

表 实例中汉明重泄露值

表 实例中 密钥求解结果

表 离散条件下错误率与所需汉明重轮数
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露仍可快速恢复 完整密钥。

基础攻击实验

在汉明重推断正确的理想条件下，已知明文

时利用 轮汉明重泄露可求解出 密钥；未知

明密文时 轮、 轮汉明重泄露可恢复

全部密钥。结果如表 所示。

攻击场景 错误率 泄露轮数 求解时间

已知明文

未知明密文

已知明文

未知明密文

在已知和未知明密文条件下，和

相比， 的 种求解策略耗时都较长，这是因为

和 都属于优化问题，在汉明重信息足够

时求解过程较可满足性问题复杂，从而耗时较长。

考虑汉明重推断错误的攻击

当汉明重推断错误时，采取和 问题不同的

策略，当汉明重值的推断错误在 范围内时可以继

续代入方程组求解，即可以容忍部分错误存在，这

对于存在一定推断错误概率的实际攻击有很现实

的意义。在 轮汉明重泄露时，错误率、多重解的

个数及平均求解时间如表 所示。

攻击场景 错误率 个数 时间

在汉明重推断存在错误的情况下，由于

解析器基于可满足性策略进行方程组求解，

若解不唯一则只给出满足要求的一个解，求解成功

率较低，所以攻击中需要有足够的汉明重信息加入

方程组，以便使唯一的可满足解就是正确解。随着

错误率增加，基于 的攻击所需汉明重轮数也相

应增加。此时 解析器表现出了一定优势，基

于 策略时仅需 轮汉明重信息就可在最多

的错误率下给出 个多重解，其中包含正

确解，即将密钥空间从 降低到了 ；基于

策略时仅需 轮汉明重信息可在最多 的错误率

下将密钥空间从 降低到 。随着错误率的增

大，基于 问题的求解方法比基于 问题的

求解方法效率更高，多重解的个数更少。

通过实验结果可知， 解析器求解

速度较高，可攻击轮数较多，适合可以获取多轮旁

路泄露信息的情况； 解析器对错误汉明重的利

用率较高，并能输出多重解最大化降低密钥空间，

但对多轮代数方程组的求解速度较慢，适合仅有少

量泄露信息并对时间要求较低的情况。在实际代数

旁路攻击中可根据具体需求选用合适的解析器。

作为轻型分组密码， 需要在加密速度和安

全性之间寻求平衡，而基于微控制器实现的 由

于串行运行且运行噪声较低，功耗泄露曲线较为明

显，推断错误率较低，更易遭受代数旁路攻击。根

据本文实验，未采取保护措施的 实现仅需一个

样本就能被破解，在实际使用中并不安全。这对密

码防护提出了更高要求，使用者应该根据情况通过

加入随机时延、随机掩码等方式来提高其安全性。

本文提出一种针对 密码的代数旁路攻击方

法，针对 微控制器上的 实

现，通过功耗旁路采集获取加密中间状态汉明重，

将其转化为额外方程组后利用多种代数方程组求解

策略进行密钥恢复，开展了大量的攻击实验。结果

表明： 易遭受代数旁路攻击；攻击所需样本量

较小，在已知明文和未知明密文场景下 次 加

密部分轮汉明重泄露即可恢复全部初始密钥；此外，

对于汉明重推断部分错误的情况也能成功实施攻

击。鉴于代数旁路攻击对密钥安全性的极大威胁，

给出攻击的防御措施是我们未来的研究方向。
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